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Resumen—Los Sistemas de Gestion de la Seguridad de la
Informacion (SGSI) son procesos globales, orientados al riesgo
que permiten a las empresas desarrollar su estrategia de ciberse-
guridad mediante la definicion de politicas de seguridad, activos
de valor, controles y tecnologias para proteger sus sistemas e
informacion de amenazas y vulnerabilidades. A pesar de la
implantacion de estas infraestructuras de gestion, se producen
incidentes de seguridad. Cada incidente lleva asociado un nivel
de gravedad y un conjunto de controles de mitigacién, por lo
que para restaurar el SGSI hay que seleccionar el conjunto de
controles adecuado para mitigar sus daiios. El tiempo en el que
se restaura el SGSI es un aspecto critico. En este sentido, las
soluciones clasicas son eficientes para resolver escenarios con
un nimero moderado de incidentes en un tiempo razonable,
pero el tiempo de respuesta aumenta exponencialmente a medida
que se incrementa el niimero de incidentes. Esto hace que las
soluciones clasicas no sean adecuadas para escenarios reales en
los que se gestiona un gran nimero de incidentes y menos
aldn para escenarios en los que la gestion de la seguridad se
ofrece como servicio a varias empresas. Este trabajo propone
una solucién al problema de respuesta a incidentes que actia
en un tiempo minimo para escenarios reales en los que se
gestiona un gran nimero de incidentes. Se aplica la computacion
cuantica, como enfoque novedoso que se esta aplicando con
éxito a problemas reales, que permite obtener soluciones en un
tiempo constante independientemente del mimero de incidentes
gestionados. Para validar la aplicabilidad y eficiencia de nuestra
propuesta, se ha aplicado a casos reales utilizando nuestro
framework (MARISMA).

Index Terms—Gestion de riesgos, Programacion cudntica,
Respuesta a incidentes

Tipo de contribucién: Investigacion original
I. INTRODUCCION

Conceptos como ciberseguridad y ciberdefensa estan cada
vez mds presentes en una sociedad dominada por la tecnologia
digital [1]. De hecho, en un mundo en constante cambio,
donde la digitalizacién alcanza todos los dmbitos, los proble-
mas de ciberseguridad son una de las principales amenazas
para la privacidad de las personas, la sostenibilidad de las
empresas y la proteccion de sus activos [2]. Algunos autores
destacan que las organizaciones tienen que hacer frente a
un mayor riesgo debido a las amenazas lo que compromete
su propia supervivencia [3]. En este contexto, los datos y
los sistemas de informacién son activos criticos que deben
ser adecuadamente protegidos [4], [S], pero no deja de ser
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un objetivo complejo de cumplir [6], que requiere un claro
compromiso y concienciacion por parte de las organizaciones
[7], [8] y unos recursos personales y econdémicos que en la
mayoria de los casos no estan disponibles [9].

En la actualidad, las soluciones de evaluacién y gestién
de riesgos presentan numerosas cuestiones pendientes que
complican su aplicabilidad y eficacia. En primer lugar, la
mayoria de los incidentes de seguridad se deben al desco-
nocimiento general de los riesgos o a su evaluacién inexacta
[10]. Ademas, el estado natural de los riesgos es dindmico,
ya que estdn relacionados con amenazas y vulnerabilidades
en constante evolucién, pero lamentablemente los enfoques
dominantes ofrecen una imagen estdtica de los riesgos [11].
Ademads, los métodos de evaluacién de riesgos existentes
dependen en gran medida de la experiencia de los expertos en
riesgos, por lo que se necesitan nuevos métodos que exploten
la reutilizacién de los conocimientos para ofrecer una gestiéon
de riesgos eficaz y objetiva y limitar los costes asumidos [12].
En este escenario, los incidentes de ciberseguridad van en au-
mento, tanto en intensidad como en impacto [13], por lo que la
comunidad cientifica reclama el desarrollo de metodologias y
herramientas adecuadas que permitan a las empresas abordar,
conocer y gestionar su riesgo de ciberseguridad, mejorando
sus actuales inconvenientes

Sin embargo, el objetivo de este trabajo es tratar de contri-
buir a la resolucién de un problema concreto de respuesta
a incidentes de seguridad, que es un aspecto fundamental
del Sistema de Gestion de la Seguridad de la Informacién
(SGSI) y en particular forma parte de la gestion de riesgos,
y que se encarga de reaccionar ante los incidentes aplicando
controles para reducir los dafios y restaurar eficientemente los
sistemas [14]. El problema que abordamos es como encontrar
y seleccionar el conjunto minimo de incidentes que debemos
acometer para resolver todos los incidentes existentes en un
periodo de tiempo determinado, teniendo en cuenta la severi-
dad de los mismos y el conjunto de controles que se han visto
afectados por ellos. Este es un problema de optimizacién que
se resuelve facilmente con algoritmos tradicionales cuando
el nimero de incidencias y controles asociados es pequefio,
pero a medida que el nimero de incidencias aumenta, el pro-
blema se hace irresoluble desde una perspectiva tradicional,
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ya que la complejidad del algoritmo es exponencial y por
tanto, debemos buscar otras aproximaciones. En este articulo
exploramos otro paradigma para resolver este problema, los
algoritmos cudnticos.

Aunque la computacién cudntica se encuentra en sus fases
mds incipientes, ya estd lista para su uso industrial, lo que
la convierte en una candidata de primer orden para resol-
ver cierto tipo de problemas de gran complejidad para los
que incluso los superordenadores estdn fallando. Este nuevo
paradigma ya se estd aplicando para resolver ciertos tipos
de problemas para los que dicho paradigma computacional
es especialmente adecuado como la optimizacién [15] o los
problemas de aprendizaje automdtico, muy utilizados en la
actualidad. Ademds, la aparicién de estos nuevos ordenadores
cudnticos, tiene una gran implicacién en la seguridad infor-
matica, debido a la debilidad de los sistemas criptograficos
frente a la potencia computacional de los sistemas cudnticos
y la necesidad de la aparicién de una nueva criptografia
post-cuantica. En particular, el problema propuesto en este
trabajo se refiere a la optimizacién de la respuesta a inci-
dentes en un sistema de andlisis y gestién de riesgos, donde
la respuesta a incidentes puede optimizarse seleccionando
aquellos controles adecuados a realizar, siendo un problema
que crece exponencialmente con el nimero de incidentes. Por
este motivo, y dado que la optimizacion de la respuesta puede
no converger en un ordenador cldsico, se ha propuesto una
solucién basada en un algoritmo de recocido cudntico para
encontrar la configuracién optima al problema. Esta solucién
ha sido programada y probada con éxito en un ordenador
cudntico D’Wave.

En trabajos anteriores hemos desarrollado MARISMA [16],
un marco completo y extensible que se estd aplicando para
llevar a cabo la evaluacién y gestion de riesgos para muchas y
diferentes empresas, y que aborda la mayoria de los inconve-
nientes de los enfoques actuales. Gracias a nuestra experiencia
aplicando nuestro marco a casos reales, hemos identificado
este problema en el proceso de respuesta a incidentes de
seguridad. Gracias a este marco, hemos podido validar el
algoritmo cudntico propuesto en casos reales.

El articulo continda en la seccién 2 analizando los an-
tecedentes y algunos trabajos relacionados de incidentes de
seguridad y optimizacién cudntica; la seccién 3 muestra
el enfoque que seguimos en MARISMA para gestionar la
respuesta a incidentes de seguridad; la seccién 4 presenta el
algoritmo propuesto por programacién cudntica para resolver
el problema planteado, y muestra un andlisis y comparacién
de los resultados obtenidos aplicando el algoritmo cudntico
frente al algoritmo clasico; por ultimo, la seccién 5 muestra
las principales conclusiones obtenidas durante la investigacién
y futuros trabajos a realizar.

II. ANTECEDENTES

Esta seccién incluye los antecedentes sobre los temas de
investigacion abordados en este documento, los fundamentos
de la computacion cudntica y una visién general del proceso
de respuesta a incidentes de seguridad y discutimos algunos
problemas de investigacién abiertos.

1I-A.  Computacion Cudntica

La computacién cudntica, un paradigma que explota los
aspectos cudnticos de la realidad, promete tener un enorme
impacto en la informética [17]. Sin embargo, para disponer de
aplicaciones reales de la computacion cudntica, se necesitan
lenguajes de programaciéon que proporcionen descripciones
estructuradas y de alto nivel de los algoritmos cudnticos, sin
referencia al hardware subyacente [18]. El descubrimiento
de algoritmos cudnticos eficientes como los de Shor [19] y
Grover [20] ha despertado un gran interés en el campo de la
programacion cudntica. Sin embargo, sigue siendo una tarea
dificil encontrar nuevos algoritmos cudnticos principalmente
porque los programas cudnticos son de muy bajo nivel.

La forma en que los programadores cudnticos trabajan
con los cubits (bits cuanticos) [21] es a través de circuitos
cudnticos y puertas cudnticas, que proporcionan las opera-
ciones primitivas para manipular la magnitud y la fase de
los cubits del sistema [21]. Los circuitos cudnticos y las
puertas pueden representarse graficamente como en la Figura
1, pero también mediante notaciones basadas en sintaxis que
son proporcionadas por una amplia variedad de lenguajes de
programacién cudntica (como por ejemplo, Q#, QASM, Cirq,
pyquil, QCL, entre muchos otros) que han sido propuestos
para facilitar la especificacion de algoritmos cudnticos. Estos
algoritmos cudnticos suelen ser una traduccién del circuito
cudntico a cddigo, es decir, una secuencia de sentencias
textuales de programacion.

ate1 10> — 10— SO X
ar2 1oy — 10— |2

ql2] o) ‘

c3

B,

Figura 1. Ejemplo de un circuito cudntico

Desde que se introdujo el primer lenguaje practico de
programacién cudntica QCL, han aparecido muchos otros
lenguajes [22], algunos de ellos mds orientados a los circuitos
cudnticos, mientras que otros se acercan mas a los lenguajes
de alto nivel. El disefio de los lenguajes de programacién
cudnticos posteriores se vio influido por el modelo QRAM
(quantum random access machine) [23] en el que el sistema
cudntico estd controlado por un ordenador cldsico. En los tlti-
mos afios se han publicado varios lenguajes de programacién
cudntica, como qiskit [24] o Q# [25]. Todos estos lenguajes
proponen respuestas a las necesidades fundamentales de la
programacion cudntica y con el objetivo de abordar los retos
de la computacién cudntica practica [26].

II-B. Optimizacion Cudntica

La tecnologia de computacién cudntica ofrece soluciones
fundamentalmente diferentes a los problemas computacio-
nales y permite resolver problemas de forma mads eficiente
que con los cdlculos clasicos [27]. Un ctbit es un sistema
cudntico de estado multiple, es decir, no sélo estd definido
por cero o uno como un bit cldsico, sino que existen varios
posibles valores al mismo tiempo. Asi, un cuibit puede ser
cero 0 uno con una cierta probabilidad (esto se conoce como



Minimizacién del tiempo de respuesta a incidentes en entornos reales usando computacion cudntica 403

superposicién y es la clave de la gran potencia de célculo).
El valor real de un cubit sélo se conoce una vez que se mide,
colapsando y ya no puede utilizarse sin reiniciarse. Como
resultado, la filosoffa de la programacién cudntica se orienta
hacia la exploracién y bisqueda de soluciones dptimas en un
espacio probabilistico [28].

Muchos de los algoritmos de optimizacién cudntica se
basan en algoritmos de busqueda que utilizan el conocido
algoritmo de Grover [20], realizando una busqueda en un
espacio de busqueda desconocido a partir de la codificacién
de los requisitos de la solucién mediante un ordculo cudntico.
Estos ordculos cudnticos [29], son una especie de caja negra
asimilable al concepto de funcién de los lenguajes de alto
nivel y que ayudan en la construccién de estos algoritmos de
biisqueda con complejidad lineal.

Ademads, otros entornos cudnticos como Quantum Leap
del fabricante de ordenadores cudnticos D’Wave proporcionan
entornos de optimizacién para problemas combinatorios NP-
completos mediante optimizacidon cudntica adiabética [30].
Este tipo de programacion se basa en la especificacion del sis-
tema a optimizar como un Hamiltoniano que representa tanto
el objetivo como las restricciones del sistema y el ordenador
cudntico se encarga de encontrar la solucién que proporcione
la menor energia al sistema [15]. También existen alternativas
basadas en programacién basada en puertas cudnticas, como
el algoritmo de optimizacién cudntica aproximada (QAOA)
[24].

II-C. Gestion de Incidentes de Seguridad

Los incidentes de seguridad son eventos no deseados que
impactan en las diferentes dimensiones de los activos que
conforman los sistemas de informacién de una empresa [31].
Estos incidentes se producen por fallos en la implementacién
de los controles de seguridad que protegen estos activos,
es decir, por vulnerabilidades existentes en los sistemas de
informacién. Estas vulnerabilidades son aprovechadas por las
amenazas para llegar a estos activos y causarles dafios [32].

Para minimizar los dafios de estos incidentes, las organiza-
ciones tratan de aplicar los métodos de respuesta a incidentes
mds adecuados [33]. Muchas organizaciones se han centrado
en la gestién de riesgos a través de servicios integrados en
Equipos de Respuesta a Incidentes de Seguridad Informatica
(CSIRT), ya que han demostrado ser una de las mejores
soluciones para mejorar la ciberseguridad colaborando entre
si, compartiendo conocimientos y aprendiendo de experiencias
cruzadas [34]. Sin embargo, la implantacién de un CSIRT
tiene un coste considerable, siendo necesario crear sistemas
de gestién de incidentes mds sencillos y eficaces para las
pequefias y medianas empresas [35].

El problema mas relevante al que se enfrentan las organiza-
ciones es la agilidad en la gestién y respuesta ante incidentes
de seguridad en el menor tiempo posible [36], [37]. Pero
este problema es cada vez mas dificil de abordar, debido al
creciente nimero de incidentes y a su interconexién. Cuando
los sistemas reciben cientos de incidentes, nos encontramos
con que los equipos de respuesta a incidentes deben tomar una
decision sobre cudles son los principales incidentes que deben
empezar a analizar. Pero esta priorizaciéon no puede hacerse
manualmente, ya que retrasaria la toma de decisiones. Segin
algunos investigadores, la respuesta a incidentes de seguridad

requiere un complejo procesamiento de eventos (para capturar,
procesar, integrar y analizar datos en tiempo real), asi como
investigar la relacién causa-efecto entre los incidentes [38].

Por tanto, podemos ver como la mayoria de las investi-
gaciones actuales relacionadas con incidentes de seguridad
han concluido que la agilidad en la respuesta a incidentes
de seguridad es la base para la correcta gestion de un
sistema de informacién [39]. Pero muy poca investigacion
se ha centrado en resolver los problemas derivados de la
complejidad computacional de tener que analizar un gran
nimero de eventos en cortos periodos de tiempo. Y es esta
agilidad en el andlisis la que permitird tomar las decisiones
correctas en plazos razonables [40].

III. MARISMA: SISTEMA DE GESTION DE RIESGOS DE
SEGURIDAD E INCIDENTES

En esta seccién presentamos el marco MARISMA [16],
nuestro enfoque para el andlisis y gestion dindmica de riesgos,
presentando el objetivo y los principales componentes de
este framework, y a continuacién detallamos el proceso que
llevamos a cabo para la gestién de incidentes de seguridad y el
posterior procesamiento de los mismos para generar conoci-
miento ttil que ayude en la toma de decisiones de la empresa,
finalizando mostrando las limitaciones computacionales que
actualmente impiden su uso eficiente.

HI-A.  Arquitectura de MARISMA

MARISMA es nuestro marco de andlisis y gestiéon de
riesgos, que hemos ido desarrollando, mejorando, ampliando
y aplicando a muchos tipos de empresas y tecnologias durante
la dltima década. Como puede verse en la figura 2, el
marco consta de tres partes, una metodologia apoyada en
una estructura de metadatos, un mecanismo de extensibilidad
y una herramienta automdtica que soporta la metodologia e
implementa las extensiones.

MARISMA
<’ FRAMEWORK
Metodologia Soporte automatico
Proceso U A
% ¥ \*’6@
e Soporte
Netﬂ-patron riesgo |«
A
{ eMARISMA
< patron especifico
» % Y
%’ Implementacién
Diferentes contextos

Figura 2. Arquitectura General de MARISMA

El elemento central de nuestro marco es una metodologia
que establece un proceso completo y detallado para llevar
a cabo todo el ciclo de vida de la evaluacién y gestion
de riesgos para una empresa o parte de ella, incluidas las
actividades necesarias para configurar las estructuras de datos
reutilizables adecuadas que deben utilizarse, la generacién
semiautomadtica de datos de riesgos y, por ultimo, la gestién
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dindmica de riesgos, que incluye tareas especificas para la
respuesta a incidentes de seguridad. La metodologia se apoya
en un conjunto de Indicadores Clave de Riesgo (KRI) y en
una estructura de metadatos (el Meta-Patrén de Riesgo de
la Figura 2), que define los componentes y sus relaciones
que permiten la maxima personalizacién y automatizacién del
proceso de evaluacién y gestioén de riesgos. Esta metodologia
se adapta a los distintos contextos mediante la creacién de
patrones especificos que instancian la metodologia en el
contexto dado.

El dltimo componente de nuestro marco es la herramienta e-
MARISMA, esta herramienta implementa todos los procesos
de la metodologia y es posible configurarla para soportar
cualquier patrén que represente un contexto particular. Ofrece
un rico conjunto de servicios, no sé6lo relacionados con
la configuracién y administracién del patrén, sino también
enfocados a los procesos de evaluacién y gestién de riesgos
llevados a cabo por nuestros clientes. El objetivo principal de
esta herramienta es poder realizar una evaluacién de riesgos
rdpida, barata, visual y precisa, asf como una gestién de
riesgos eficiente y eficaz, por lo que explotamos al médximo
la reutilizacién. Ademds, la herramienta aprende de los cono-
cimientos recogidos a partir de la ocurrencia de incidentes
de seguridad y, en consecuencia, puede tomar decisiones
automatizadas mediante la correlacién de incidentes. Este
marco se ha aplicado a distintos tipos de empresas (eléctricas,
hidrocarburos, administraciones publicas, sanidad, construc-
cién naval, industria quimica, etc.) en mds de ocho paises
europeos y latinoamericanos.

III-B. Respuesta a Incidentes en MARISMA

La gestién y respuesta a incidentes de seguridad es una
actividad critica llevada a cabo dentro del proceso dindmico
de gestién de riesgos de nuestro marco. Una vez identificado
un incidente, necesitamos recopilar, categorizar y analizar
la informacién de contexto del incidente, y algunos pard-
metros relevantes necesitan ser ajustados en nuestro sistema
(nivel de riesgos y controles de cumplimiento, controles
implicados, probabilidad de ocurrencia de la amenaza, etc.).
Esta parametrizaciéon depende del conjunto de conceptos y
relaciones definidos en nuestro meta-patrén de riesgos, y de
su instanciacion concreta a través de un patrén, que incluird
los componentes seleccionados a través del proceso mostrado
en la Figura 3.

Gostion Incidonte do Seguridad

Figura 3. Proceso de gestion de incidentes de seguridad

Este proceso estd totalmente implementado por eMARIS-
MA, que proporciona un flujo de trabajo para i) introducir
la informacién del incidente de seguridad (una descripcidn,
la causa, la persona responsable y los plazos de resolucién),
ii) seleccionar a partir de la informacién almacenada y de
acuerdo con las relaciones de datos definidas por el patrén
de riesgo la jerarquia de elementos que estdn involucrados
con el incidente de seguridad (amenazas, activos y controles),

definir otra informacién relacionada como la gravedad del
incidente, y poner en cuarentena los controles afectados bajan-
do temporalmente su nivel de cobertura mientras se resuelve
el incidente, y finalmente, una vez resuelto el incidente,
iii) apoyar la gestién del conocimiento y el aprendizaje de
los incidentes de seguridad ocurridos registrando la leccién
aprendida, los costes de resolucién del incidente y algunas
observaciones finales. Evidentemente, cuando se produce y
registra un incidente de seguridad, se aplica automdticamente
un conjunto de cambios en cadena sobre los componentes de
riesgo en funcién de la metainformacién almacenada. Esto
se debe a que el nivel de cumplimiento de los controles
de seguridad se ve penalizado si una amenaza ha puesto en
peligro el control, lo que afecta al nivel de riesgo de muchos
otros activos, y lo que implica que dichos controles deben
revisarse y reforzarse.

Para ilustrar este problema, consideraremos este ejemplo
basado en un conjunto de datos tipico de incidentes notifica-
dos que se tratardn segun la estructura de gestion de incidentes
utilizada por eMARISMA (véase la tabla 1), que define los
siguientes atributos: i) IdIncidente: Identificador tnico del
incidente, ii) IdAmenaza: Cédigo de la amenaza segin la
definiciéon del patrén utilizado, iii) Amenaza: Descripcion
de la amenaza que ha causado el incidente, iv) Severidad:
Valoracién cualitativa de la gravedad del incidente (entre 1 y
5), v) IdControl: Cédigo del control segin la definicién del
patrén utilizado, vi) Control: Descripcion del control que se
ha visto afectado por la amenaza, y vii) Tiempo estimado:
Estimacién del niimero de horas necesarias para resolver el
incidente.

Como podemos ver en la Tabla I, consideramos que cada
incidente implica una Unica amenaza, que suele ser el es-
cenario mds frecuente. Cada incidente puede afectar a uno
o varios controles cuya implementacién debe ser revisada
y corregida para resolver el incidente e intentar evitar que
se repita. Ademds, es habitual que varios incidentes estén
relacionados con un mismo control. Por ejemplo, el control
[12.1.3] Gestion de la capacidad se ha visto afectado tanto
por el incidente de seguridad 1 como por el 6. Del mismo
modo, podemos ver como el control [12.3.1] Copias de
seguridad de la informacion se ve afectado por los incidentes
1 y 9. De esta forma, priorizando la resolucién del incidente
1, reforzamos los dos controles afectados, y se resolverian
también los incidentes 6 y 9, con el consiguiente ahorro de
tiempo y recursos.

IV. ALGORITMO CUANTICO PARA OPTIMIZAR LA
RESPUESTA A INCIDENTES

Para resolver el problema utilizando un enfoque de guantum
annealing, tenemos que observar que el proceso habitual de
estos algoritmos consiste en especificar el problema a resolver
como cubits en estado de superposicién y colapsar los ctibits
a un estado cldsico que sea 0 6 1 y represente la solucién
de menor energia al problema propuesto. Como se puede
observar en la Figura 4 el proceso comienza con un estado
energético que corresponde al estado de superposicién de los
ctibits, en el que s6lo existe un valle (a), a medida que avanza
el proceso las posibilidades energéticas se separan generando
un estado potencial de doble pozo (b). Al final del proceso uno
de los valles corresponde a la energia minima que estabiliza
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Tabla I
DATASET DE INCIDENTES

IdIncidente IdAmenaza Amenaza Severity IdControl Control Tiempo (h)
1 A24 Denegacién de Servicio 5 12.3.1 Backup de la informacién 6
1 A24 Denegacién de Servicio 5 12.1.3 Gestién de Capacidad 6
2 A25 Robo 3 11.2.6 Seguridad del equipamiento Off-site 24
3 A30 Ingenierfa Social 4 11.1.2 Controles de entrada fisica 8
4 E3 Errores de monitorizacion 3 94.1 Restricién de acceso a la informacién 40
4 E3 Errores de monitorizacién 3 9.24 Gestion de la autenticacién de la informa- 40

cién secreta
5 L5 Fallo de origen fisico o 16gico 4 11.2.4 Mantenimiento de los equipos 24
6 E.24 Caida del sistema por agotamiento 5 12.1.3 Gestion de la capacidad 8
de recursos
7 A6 Abuso de los privilegios de acceso 4 9.4.1 Restriccion del acceso a la informacién 24
8 E4 Errores de configuracion 2 1244 Sincronizacién del reloj 2
9 E.21 Errores en el mantenimiento 3 12.3.1 Backup de la informacién 6
10 L7 Condiciones inadecuadas de tem- 2 11.2.2 Servicios de suministro 72
peratura o humedad
11 A30 Ingenierfa Social 5 9.2.4 Gestién de la autenticacién a informacién 16
secreta
12 1.8 Fallo en los servicios de comunica- 2 13.1.1 Controles de red 8

ciones

el sistema y se genera un valle mds profundo correspondiente
a esa solucion (c).

Alta Energia (a) (b) (c)

01 0~ 1/
!

probabilidad
sntons @ | N
1

g
Figura 4. Quantum annealing process'.
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IV-A.  Definiciones

Las variables que forman parte del algoritmo se pueden
definir de la siguiente manera:

Definicion 1: Sea i un identificador tinico de un incidente
que se corresponde con el IdIncidente de la Tabla I.

Definicion 2: Sea k un identificador de control que repre-
senta el codigo de control tinico IdControl.

Definicion 3: Sea Cy, el conjunto de incidentes relaciona-
dos con el IdControl k.

Definicion 4: Sea t; el tiempo estimado en horas necesario
para resolver la incidencia cuyo IdIncidente es igual a i.

Definicion 5: Sea x; una variable binaria que determina,
en la solucién del algoritmo, si el incidente i es seleccionado
para ser abordado.

Definicion 6: Sea P un coeficiente de penalizacién, que
sirve para modular el peso de las restricciones en la definicién
del algoritmo. Se puede encontrar empiricamente que es igual
al mayor tiempo estimado entre todas las ocurrencias mds 1,
por lo que afecta a toda la solucién.

A partir de estas definiciones podemos expresar algebraica-
mente el objetivo perseguido mediante la ejecucion del algo-
ritmo de optimizacién cudntica que serd enviado al ordenador
cudntico.

IV-B.  Enfoque del algoritmo

La entrada al algoritmo es una serie de incidencias iden-
tificadas por su ID, cada uno de los incidentes tiene una
gravedad y un tiempo estimado de resolucién. Ademas, tiene
una serie de controles asociados que deberan ser revisados y

Uhttps://docs.dwavesys.com/docs/latest/c_gs_2.html

reforzados para considerar que la incidencia ha sido resuelta.
Estos controles pueden estar asociados a la resolucién de
varias incidencias, de forma que si resolvemos una incidencia
que comparte controles con otra, resolvemos esa para otra in-
cidencia al mismo tiempo. Para resolver el problema, debemos
seleccionar un resultado en el que se seleccione el conjunto
minimo de incidencias a resolver, de forma que cubramos
todos los controles que nos permitan resolver el resto de
incidencias. Esta solucién debe realizarse en el menor tiempo
posible.

Para resolver el problema, modelaremos este problema
como un problema Quadratic Unconstrained Binary Optimi-
zation (QUBO), a través de un Hamiltoniano que representard
los objetivos y restricciones de nuestro problema y podra ser
enviado al solucionador del ordenador cudntico adiabatico
para encontrar el estado de minima energia, que coincidird
con la combinacién de incidentes, que deben ser seleccionados
para resolver nuestro problema Gptimamente.

Nuestro objetivo principal es minimizar el tiempo total de
las cuestiones que forman parte de la solucion:

N

> (@i x ti) )
i=1

Siendo x; la variable binaria que determina si se selecciona
o no la incidencia i, y ¢; el tiempo estimado relacionado con
la incidencia i. Las restricciones son algo mds complicadas de
modelar, ya que las incidencias pueden cumplirse bien porque
han sido seleccionadas, bien porque el conjunto de controles
que forman parte de ella ya han sido resueltos por una o varias
incidencias previamente seleccionadas.

En este problema, buscamos que todas las incidencias
estén resueltas, y para determinar que una incidencia estd
resuelta miramos si sus controles han sido seleccionados
o no. Queremos que todos los controles tengan al menos
un incidente relacionado que haya sido seleccionado. Esta
restriccion se formulard de la siguiente manera:

Do@)>1 @

iE€C),

Donde Cj; es el conjunto de incidencias relacionadas con el
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control k. Con esta expresién controlamos que al menos una
de las incidencias relacionadas con k haya sido seleccionada.
Haciendo esto para todos los controles, obtenemos:

Z( 3 (@i - 1)2) 3)

kieCy

Para construir la ecuacién QUBO final necesitamos anadir
un coeficiente de penalizacién (P), que sirve para modular
el peso de las restricciones en la expresion hamiltoniana. El
coeficiente P es el mayor tiempo estimado entre todas las
ocurrencias mds 1, de esta manera ambas partes (ecuaciones
2 y 3) contribuyen a la solucién [15]. La ecuacién final de
QUBO es la siguiente:

N

S@ixt) + P> (3 (@i-1)?) @)

i=1 i€C),

Simplificando la parte de la expresién que representa las
restricciones, podemos obtener la siguiente expresion:

PxXk:(Z(xifl)z):

iEC),

P x Z( Z (xF + 1% + 2z — 2zj)>

k  i,jECK

(&)

Teniendo en cuenta que x s6lo puede tomar como valores
0 y 1, podemos eliminar el cuadrado que tiene ya que es
irrelevante; asi como el de 1:

P x ; ( 37 (@i + 1+ 2ziz; — 29;1»)> ©)

1,jECK

Simplificando:
P x Z (

k

> (

(—awi+1+ 2ximj)> -
Ck

4,j€
O]
Z (=Pz; + P+ 2Pl'z‘17j)>

4,J€CYK

Podemos eliminar la parte constante, ya que no modifica la
solucién:

S (X (~Pui+2Pray)) ®)

ki,jeCk

Asi que nuestra expresion BQM (QUBO) del Hamiltoniano
inicial es finalmente la siguiente:

Z(mlxtl)-l—PxZ(Z(ml—l)Z):

i=1 k 1€Cy

N ©
Z(ml X ti) + Z ( Z (—P.Z'i + 2P£H¢$j)>
i=1 k i,j€C

La ecuacién final nos da una parte lineal (—Px;) y una
parte cuadritica (2Pz;x;), que generard una matriz bidi-
mensional equivalente a la expresiéon y que serd enviadas al
quantum annealer.

IV-C. Ejecucion del algoritmo cudntico

Tras ejecutar el algotimo, obtenemos los resultados del
muestreo como un archivo de texto en el que podemos
observar los resultados del algoritmo y la energia de cada
una de las soluciones encontradas. La solucién con un
nivel de energia minimo es la que cumple los requisitos y
objetivos de nuestro problema. A continuacién se muestra
la salida del algoritmo para los datos mostrados en la Tabla II:

Solution Found with energy: -100.0

Selected Items : [3, 4, 5, 6, 7, 10, 11, 12, 13, 14, 15]
Total Execution Time: 0:00:00.040289

Total Time for the solution: [8, 8, 6, 4, 4, 4, 8, 6, 3, 3, 6]
Total Time = 60

1101112131415 2 3 4 5 6 7 8 9 energy oc.

21591 0 11 1 1 1 1 0 1 1 1 1 1 O 0 -100.0 1

21584 0 1 1 1 1 1 1 0 0 1 1 1 1 O O -99.0 1

11176 0 1 1 1 1 1 0 0 1 1 1 1 1 0 O -98.0 1

21910 1.1 1 1 1 1 1 0 1 1 1 0 1 O 1 -98.0 1

11183 0 1 1 1 1 1 0 0 0 1 1 1 1 0 O -97.0 1
Tabla II

EJEMPLO DE EJECUCION DEL QUANTUM ANNEALER

IdIncidente  IdControl ~ Tiempo (h)
1 CI12 2
2 CO05 6
3 Co4 11
4 Co1 8
4 CO05 6
5 Cl4 6
6 Co3 4
6 Ci12 2
7 C09 2
8 C06 7
9 Co3 4
10 Co08 8
11 C02 6
12 C06 3
12 C10 3
13 Ci13 6
14 Cco7 4
15 Cl1 10

El resultado también puede verse grificamente, la Figura
5 muestra la configuracion de los cubits en el procesador
cudntico, en la que cada uno de los puntos muestra un cubit
que representa, respectivamente, las incidencias a gestionar.
Las lineas del grafo generado que enlazan los cubits son
las restricciones y asociaciones de control que existen entre
los distintos incidentes. En el mismo grafico se muestra la
configuracién final de las amplitudes (0 6 1) de cada ctibit,
de forma que el sistema queda en la configuraciéon de menor
energia.

Target - QPU

ol \ 4 Ising

& Bias  Solution

Figura 5. Cubits cudnticos después del annealing
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En la figura 6 se muestra graficamente la salida del algo-
ritmo en la que podemos observar que los incidentes /3, 4,
5, 6,7, 10, 11, 12, 13, 14, 15] fueron seleccionados para ser
procesados, ya que los controles utilizados para abordar el
incidente nimero 6 resuelven también los incidentes 1 y 9, al
igual que ocurre con los incidentes 12 y 8 y también con los
incidentes 4 y 2.

Problem Details v Solver Details v

Source - Force Directed v

‘13 auso
Bos  Soltion
o+ @1
0 @0
o-

Figura 6. Solucién del Quantum Annealer

En la Figura 7, se puede observar el histograma de las
energias de los ejemplos devueltos. En esta figura se puede
ver la ocurrencia de cada una de las soluciones encontradas
por el procesador cudntico y su energia asociada, de forma
que se puede apreciar visualmente que el resultado devuelto
por el algoritmo es la configuracién final de los estados cubit
con menor energia y que se ha producido un mayor nimero
de veces en el proceso de Quantum annealing. En este caso,
la mejor solucidén se encontrd con un valor de energia de -100
y también fue la solucién mds repetida encontrada.

Target - Samples - Histogram

II
1.
lides
-100 -95

-90 -85 -80
ENERGY (TARGET)

SOLUTION OCCURRENCES

oot 0 0 o .

Figura 7. Lowest Energy in a Quantum Annealer

IV-D. Resultados empiricos

Los algoritmos cldsicos que resuelven este tipo de proble-
mas suelen basarse en backtracking, programacién dindmica o
branch and bound, que tienen una complejidad computacional
exponencial. Sin embargo, los algoritmos de optimizacién
adiabdtica, debido a su naturaleza cudntica y gracias al
concepto de superposicidn, consiguen un procesamiento en
tiempo constante o lineal.

Para ver la mejora computacional del algoritmo propuesto,
ejecutamos el algoritmo con samplesets de diferentes tamafios
utilizando un D-Wave 2000Q lower-noise system, con un pro-
cesador cudntico DW_2000Q_6 que proporciona 2048 cubits
en una [16,16,4] chimera topology. También probamos un

algoritmo de Backtracking cldsico escrito en Python que se
ejecuta en Mac OS System, con un Intel Core i7 a 3,2 GHz
y 64 GB de RAM DDR4. Como se puede observar en la
Tabla III, tenemos un tiempo constante e independiente del
nimero de incidencias a procesar (alrededor de 3 segundos),
mientras que el tiempo de un algoritmo de Backtracking para
resolver el problema crece exponencialmente con el nimero
de incidencias, no llegando a converger con mds de cien
incidencias.

Tabla IIT
TIEMPOS DE EJECUCION (SEGUNDOS) DE UN COMPUTADOR CLASICO
FRENTE UN COMPUTADOR CUANTICO

# de Incidentes  Tiempo Alg Q (s) Tiempo backtracking (s)

5 3.000 0.00043
10 2.983 0.00179
12 2.999 0.00800
15 2.996 0,06300
20 2.996 1.52100
25 2.999 58.27700
30 2.990 1,824.04300
40 2.990 8,197.49900
50 2.990 104,031.91500
100 2.997 El algoritmo no converge

A la luz de estos resultados podemos considerar que el
enfoque cudntico adiabdtico para la resoluciéon de problemas
de optimizacién en el contexto de la gestién de incidentes
de seguridad es ampliamente eficiente y supone una mejora
respecto a la gestion anterior basada en algoritmos de opti-
mizacion cldsicos. Esta mejora se produce tanto en tiempo
de respuesta, como en precision y también en consumo de
energia.

Tiempo Cusntico vs Clésisco Tiempo Cuntico vs Clasisco (escala logaritmica)

20000 00000

00.000
100000
0000

2000

2000

Tiempo cubntico === Tiempo clisco

Figura 8. Tiempos de ejecucién del algoritmo cldsico vs cudntico (seg)

V. CONCLUSIONES

En los ultimos afios, la gestién de la seguridad, el andlisis
de riesgos y, en particular, la gestiéon de riesgos basada en la
correcta gestion y aprendizaje de los incidentes de seguridad
han adquirido una importancia creciente. En este sentido, el
tiempo que se tarda en responder a los incidentes y restablecer
la seguridad del sistema es un aspecto crucial. Sin embargo,
el tiempo de respuesta que ofrecen las soluciones cldsicas
crece exponencialmente a medida que aumenta el nimero de
incidentes, lo que las hace inadecuadas para los escenarios
del mundo real.

Hemos disefiado e implementado un algoritmo basado en
programacion cudntica adiabdtica con un tiempo de ejecucién
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muy eficiente, con un tiempo casi constante, mientras que los
algoritmos clédsicos ofrecen un coste de tiempo exponencial.
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