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Resumen En los dltimos afios, los sistemas ciberfisicos (CPS) estdn
atrayendo una gran atencién, especialmente en el sector industrial, ya que
se han convertido en el foco de los ciberataques. Los CPS son sistemas
complejos que engloban una gran variedad de componentes de hardware y
software con un nimero incontable de configuraciones y caracteristicas.
Un requisito de seguridad no valido puede producir una configuracién
parcial o incompleta, incluso errénea, con las consiguientes consecuen-
cias catastroéficas. Por lo tanto, es crucial garantizar la validacién en la
especificacion de los requisitos de seguridad desde las primeras etapas de
diseno. Con este fin, se propone Onto-CARMEN, un enfoque seméntico
que proporciona un mecanismo para la especificacién de los requisitos
de seguridad en la parte superior de las ontologias, y el diagndstico au-
tomatico a través de axiomas semdanticos y reglas SPARQL. El enfoque
se ha validado utilizando los requisitos de seguridad de un caso de estudio
real.

Keywords: Sistemas ciberfisicos - ciberseguridad - modelos de configu-
racién - requisitos de seguridad - verificacién de la seguridad - diagnosis

1. Introduccion

Los sistemas ciberfisicos (CPS) estédn recibiendo una gran atencién dentro
de la industria, la sociedad y los gobiernos debido al enorme impacto que tie-
nen [I8], y proporcionando a los ciudadanos y las empresas una amplia gama
de aplicaciones y servicios innovadores [10]. Sin embargo, el desarrollo de estos
sistemas se ha realizado sin pensar en los aspectos de seguridad ni en los nue-
vos riesgos que implica esta automatizacion de procesos, que ponen en riesgo
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toda la infraestructura industrial [I6]. Cualquier problema de seguridad podria
tener consecuencias catastroéficas [2]. Por lo tanto, considerar los requisitos de
seguridad desde los primeros pasos de CPS es crucial para evitar problemas de
seguridad, aunque sea un reto.

La seguridad en entornos industriales se convierte en un aspecto critico que
debe ser asumido en todas las etapas [34][23]. Sin embargo, la enorme variabili-
dad de los componentes que intervienen y sus posibles configuraciones dificultan
enormemente la definicién de un conjunto correcto de requisitos de seguridad
[29][32]. Para gestionar esta complejidad, es crucial disponer de un modelo que
facilite, por un lado, abordar la variabilidad de los componentes CPS y sus res-
tricciones y configuraciones, y los requisitos de seguridad y, por otro, habilitar
capacidades de razonamiento que garanticen el correcto diseno de los requisitos
de seguridad.

En trabajos anteriores, propusimos CARMEN [31] como marco para describir
y diagnosticar los requisitos de seguridad integrando técnicas para transformar
instancias de requisitos de seguridad en configuraciones que se diagnostican a
través de un modelo de variabilidad especifico para explicar por qué el requisito
de seguridad es véalido. CARMEN presenta varios inconvenientes en el uso de va-
rios modelos interrelacionados pero desconectados, la dependencia de plantillas
ad-hoc para conectar los modelos (es decir, meta-modelo de requisitos de segu-
ridad y modelos de variabilidad), y la automatizacién parcial de todo el proceso
de diagnéstico.

Partiendo de estas limitaciones, se propone Onto-CARMEN, un enfoque
semantico que permite, por un lado, modelar los requisitos de seguridad de
los CPS y su verificacién y diagnostico instantaneo en tiempo de disenio gra-
cias a las capacidades de razonamiento que proporcionan las ontologias. Para
ello, las principales aportaciones del enfoque Onto-CARMEN son: 1) El diseno
e implementacién de una ontologia para CARMEN que permite la definicién
de requisitos de seguridad para CPS segin las recomendaciones de seguridad
de ENISA [I] y las directrices de OWASP [3]. 2) Un marco de razonamiento
compuesto por reglas seméanticas y SPARQL para la verificacién y el diagnésti-
co de los requisitos de seguridad en tiempo de diseno que permiten derivar los
requisitos de seguridad correctos.

El documento se ha organizado de la siguiente manera: La seccion [2] intro-
duce los antecedentes necesarios para entender la propuesta. En la seccion |3 se
detalla el modelo seméntico y las reglas que permiten verificar y diagnosticar los
requisitos de seguridad de los CPS. En la seccién [ se aplica Onto-CARMEN
a un caso de uso para validar el enfoque. La seccién [f] revisa los articulos més
relevantes; y, por ultimo, se extraen conclusiones y se esboza el trabajo futuro
en la seccién [6l

2. Antecedentes

Esta seccién presenta los conceptos relacionados con la representacién de
ontologias y la explicacién de CARMEN.
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2.1. Ontologia y representaciéon del conocimiento

Una ontologia es un modelo formal como abstraccién para representar con-
ceptos del mundo real. Especifica las propiedades de cada idea, describiendo
varios aspectos y cualidades de los conceptos (clases de conceptos), restriccio-
nes sobre las propiedades, y una explicacién explicita de los conceptos en un
dominio.

Existen varias alternativas de lenguajes ontolégicos [14], pero el lenguaje
mé&s popularizado es OWL. OWL (Ontology Web Language) es un lenguaje
disenado para formalizar ontologias cuya expresividad es superior a la propuesta
por RDF. OWL2 es la siguiente version de OWL e incorpora recursos expresivos
no incluidos en OWL y distingue un conjunto de fragmentos ttiles en aplicaciones
practicas. OWL2 es la tltima Recomendacién del W3C para ontologias.

SPARQL [I3] es un lenguaje disenado para razonar, consultar y modificar
ontologias. Es un lenguaje bastante similar a SQL, la principal diferencia es que
SQL asume que los datos estdan implementados en tablas y SPARQL asume que
los datos estdn implementados en grafos RDF.

2.2. CARMEN

El proceso CARMEN, por un lado, incluye un metamodelo para apoyar la
definicién de instancias del modelo como requisitos de seguridad para CPS. Por
otro lado, CARMEN utiliza modelos de caracteristicas para representar la varia-
bilidad de las configuraciones para CPS y los requisitos de seguridad. CARMEN
mapea instancias de requisitos de seguridad con conceptos de modelos de ca-
racteristicas en configuraciones de seguridad a través de ”"weaving template” y
transformaciones. Estas configuraciones se diagnostican mediante analisis auto-
matizados basados en motores de anélisis de dominio orientados a caracteristicas
[9].

El metamodelo (véase la figura |l) se centra en la entidad de requisitos de
seguridad que se relaciona con un conjunto de activos y caracteristicas de seguri-
dad. Los activos se han alineado con las mejores practicas de seguridad para loT
en el contexto de infraestructuras criticas formuladas por la agencia ENISA,
y las caracteristicas de seguridad para CPS se obtienen de OWASP para ex-
traer los conceptos mds importantes (por ejemplo, cifrado, protocolo, red, AES,
SSL/TLS, Bluetooth, alcance, vida 1til).

El tipo de activo comprende cualquier activo (o conjunto de activos) pre-
sentado en un sistema CPS, es decir, usuario, aplicacién, servicio, plataforma,
dispositivo, infraestructura o informacion. Ademas, puede haber relaciones entre
tipos de activos, como entre un dispositivo y la infraestructura que lo soporta.

La caracteristica de seguridad representa la preocupacién por la seguridad
de los requisitos, por ejemplo, el tipo de cifrado para los activos de informacién
o comunicacién. Y la propiedad de seguridad se refiere a la Confidencialidad o
la Integridad; debe definirse una restriccién relativa al tipo de cifrado, o en el
caso de la Autenticacién, debe definirse una politica de contrasenas.
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Figura 1. Metamodelo de CARMEN.

Los modelos de caracteristicas [30] integrados en CARMEN, se utilizan como
modelos formales para recoger la variabilidad de restricciones y relaciones entre
tipos de activos y caracteristicas de seguridad que deben tenerse en cuenta para
las configuraciones. Por ejemplo, cuando se requiere confidencialidad, las comu-
nicaciones forzadas deben utilizarse como canal seguro. Un modelo de rasgos es
un modelo que representa un conjunto de productos pero que se define por sus
rasgos y sus relaciones. Un rasgo es una caracteristica de los sistemas que puede
configurarse, por ejemplo, para elegir el protocolo de comunicacién entre varias
alternativas. El modelo de rasgos abarca dos partes principales: (1) los activos
(cf., Activo) implicados en el requisito de seguridad, y; (2) la especificacién de
los requisitos de seguridad donde pueden definirse propiedades, condiciones y
restricciones.

3. Onto-CARMEN

Esta seccion presenta el enfoque Onto-CARMEN. En primer lugar, presenta-
mos el proceso que lo sustenta. A continuacién, se describe en detalle el modelo
semantico. Y por 1ltimo, se muestra el enfoque de razonamiento utilizado para
verificar y diagnosticar.

3.1. Proceso

La Figura [2] representa el flujo de trabajo propuesto por el enfoque Onto-
CARMEN. En primer lugar, es necesario describir los requisitos de seguridad que
implican los componentes CPS y los aspectos de seguridad. Para ello, se formaliza
un modelo seméntico para los requisitos de seguridad en CPS en la subseccién
La ontologia permite la creacién de individuos como nuevas instancias de
requisitos de seguridad.
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Para validar estos requisitos, la informacién recopilada en los modelos de
caracteristicas CARMEN se traduce en axiomas seménticos y reglas SPARQL.
La subseccién [3.3| proporciona los detalles necesarios para conocer las reglas
seménticas y su funcionamiento. La validacion mediante reglas seménticas per-
mite realizar una primera comprobacion de los requisitos de seguridad identifi-
cando la validez del requisito en (OK o KO). En el caso de que el requisito de
seguridad no sea valido, las reglas seméanticas permiten realizar un diagnéstico
proporcionando acciones correctivas para transformarlo en valido.
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Figura 2. Proceso de Onto-CARMEN.

3.2. Modelo semantico de CARMEN

Para el diseno de la ontologia hemos seguido la metodologia “Ontology 101
development Process” [19], obteniendo una ontologia resultante que consta de: 32
clases (que representan individuos con la misma taxonomia), 23 propiedades de
objeto (relacién binaria entre individuos), 23 propiedades de datos (atributos de
los individuos), 22 tipos de datos definidos (para representar valores permitidos
para las propiedades de datos), 12 individuos (utilizados por las clases definidas
para representar niveles de seguridad y etiquetas de sostenibilidad) y 112 axiomas
(restricciones de cardinalidad y valor). A continuacién se describen las siete
etapas de la metodologia y cémo se han aplicado:

Determinar el dominio y alcance de la ontologia. La ontologia se cen-
tra en definir los requisitos de seguridad de CPS a partir de la identificacién de
los activos (usuarios, dispositivos, infraestructura, etc.) siguiendo las directrices
de ENISA [I] y de las caracteristicas de seguridad asociadas, siguiendo las re-
comendaciones de OWASP [3] para extraer los conceptos mas importantes (por
ejemplo, cifrado, protocolo, red, AES, SSL/TLS, Bluetooth, alcance, vida til).

Considerar la reutilizacién de ontologias existentes. La flexibilidad del
uso de ontologias permite la integracién con otras ontologias, como el enfoque
de [25]. El uso de ontologias externas enriquece o amplia conceptos fuera del
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alcance de ENISA y OWASP al incluir, por ejemplo, nuevas caracteristicas de
seguridad para el no repudio.

Enumerar los términos importantes de la ontologia. Se han extraido
del metamodelo de CARMEN (Figura [1f). Entre ellos se incluyen SecurityRe-
quirement, AssetType, SecurityFeature, SecurityLevel, SustainabilityLabel, Se-
curityConstraint, etc.

Definir las clases y su jerarquia. Extraemos las clases ontolégicas de los
términos relevantes y las definimos junto con su jerarquia hasta un nivel de de-
talle suficiente para la clasificacién de individuos. La figura [3| muestra las clases
representando sus relaciones a través de propiedades de objeto o la conexién sub-
ClassOf (subclase de). Las principales clases permiten establecer las necesidades
de seguridad (Security Requirement) que se definen en el entorno CPS. Para
ello, se debe definir un conjunto de tipos de activos (Asset Type) implicados en
la definicién del requisito y las caracteristicas de seguridad (Security Feature)
que se deben incorporar para proteger adecuadamente dicho conjunto de activos
y satisfacer la descripcion del requisito.

AssetType

isMoreSecureThan}

Certificate.
Channel
\_ﬂ Cipher
hasSecurityLovel
[ ot Controller
Database
sAssetTpe

hasSecurityFeature

SecureHashing

properiyHasSecurityC...
SubClassof, SecurityConstra...
SecurityDevice
SUbSIaSSOT supclassor

SecurityFeature

SecurityRequire...

3

Signature

Figura 3. Vista general de la ontologia.

Definir las propiedades de clases. Hemos establecido las propiedades de
objetos y datos necesarias para representar las conexiones entre individuos y
almacenar su informacién. La Tabla [T] muestra algunos ejemplos de dichas pro-
piedades definidas. Propiedades de objeto como ”hasSecurityLevel” que indica el
nivel de seguridad asociado a una SecurityFeature; ”hasSustainabilityLabel” que
indica la etiqueta de sostenibilidad asociada a cualquier elemento o ”hasAsset Ty-
pe”’que indica el conjunto de activos implicados en un Requisito de Seguridad.
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Los individuos que representan los posibles valores de SecurityLevel (low, me-
dium, etc.) y SustainabilityLabel (A, B, C, etc.) también tienen propiedades de
objeto que indican si un nivel o etiqueta es superior o inferior a otro. Por otro
lado, las propiedades de datos que se han definido, se encargan en su mayoria de
representar el tipo de dato del elemento (modelado como un tipo propio de dato
con un conjunto de valores posibles). Por ejemplo, la clase Network tiene aso-
ciada una propiedad de datos para representar su tipo (typeNetwork) que puede
tomar uno de los siguientes valores definidos en el tipo de datos NetworkType
(LAN, PAN, VPN, WAN, WLAN, WPAN).

Tabla 1. Algunos ejemplos de propiedades de objetos y de datos definidas en Onto-
CARMEN.

Propiedades de objetos  Descripcion logica

3 hasAssetType Thing C SecurityRequirement

T C V hasAssetType AssetType

3 hasSecurityLevel Thing C SecurityFeature

T C V hasSecurityLevel SecurityLevel

3 hasSustainabilityLabel Thing

T C V hasSustainabilityLabel SustainabilityLabel

3 isLessSecureThan Thing C SecurityLevel

T C V isLessSecureThan SecurityLevel

3 isLessSustainabilityThan Thing C SustainabilityLabel
T C V isLessSustainabilityThan SustainabilityLabel

3 isMoreSecureThan Thing C SecurityLevel

T C V isMoreSecureThan SecurityLevel

3 isMoreSustainabilityThan Thing C SustainabilityLabel
T C V isMoreSustainabilityThan SustainabilityLabel
Propiedades de datos Descripcién légica

3 condition Datatype Literal C SecurityFeature

T C V condition Datatype string

3 typeNetwork Datatype Literal C Network

T C V typeNetwork Datatype NetworkType

hasAssetType
hasSecurityLevel
hasSustainabilityLabel
isLessSecureThan
isLessSustainabilityThan
isMoreSecureThan

isMoreSustainabilityThan

condition

typeNetwork

Definir axiomas. Este paso incluye la definicion de restricciones de car-
dinalidad minima y maéaxima, valores posibles para el dominio o rango y otras
restricciones como transitividad, inversa, etc. Por ejemplo, la clase SecurityRe-
quirement tiene asociada al menos un activo (cardinalidad de 1 a n), un tipo de
relacién (cardinalidad 1) y una caracteristica de seguridad (cardinalidad 1). Tam-
bién puede tener (o no) asociada una etiqueta de sostenibilidad (cardinalidad de
0 a 1). Algunas relaciones son inversas, como propertyHasSecurityConstraint y
SecurityConstraintHasProperty. Otras son transitivas, como las propiedades de
objeto isLess o isMore asociadas a niveles de seguridad y etiquetas de sostenibi-
lidad en las que se puede inferir que una es mayor o menor que la otra aunque
no tengan una conexion directa.
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3.3. Marco de razonamiento

Como se ha explicado anteriormente en la Seccién [ existe un conjunto
de modelos de caracteristicas que recogen las restricciones y relaciones entre
elementos que deben tenerse en cuenta para que las configuraciones de seguridad
creadas sean validas.

En Onto-CARMEN estas restricciones se han definido mediante un conjunto
de reglas SPARQL que permiten razonar sobre la ontologia realizando tanto la
validacion de las configuraciones de seguridad como su diagnéstico y correccién
de forma automatizada. Esto significa que cada regla definida comprueba una
determinada situacién no vélida y, en caso de detectarla, realiza los cambios
necesarios en la ontologfa (modificando propiedades, afiadiendo o eliminando
elementos, etc.) para convertirla en una configuracién vélida. Mediante razo-
namiento encadenado, podriamos partir de una configuracién inicial que se irfa
enriqueciendo sucesivamente en base a la activacion de reglas que evolucionarian
dicha configuraciéon a un nuevo estado en el que podrian activarse otras reglas.
A nivel de implementacién se ha utilizado Stardog, el cudl es un conocido sis-
tema de gestién de datos basado en grafos y RDF que incluye un motor de
razonamiento y tiene soporte para SPARQL.

A continuacién, se presenta una de estas reglas a modo de ejemplo. Existe
una restricciéon que indica que si en una caracteristica de seguridad estamos
utilizando un cifrado de tipo Camellia, el nivel de seguridad asociado a esa
caracteristica de seguridad ha de ser medio. A continuacién se muestra la regla
CamelliaRequiresMediumSecurityLevel, encargada de detectar situaciones en las
que se estd utilizando este tipo de cifrado pero el nivel de seguridad no es el
adecuado y, en caso de encontrarlo, cambiaria el nivel de seguridad asociado al
elemento de seguridad al correcto (medio en este caso).

Regla CamelliaRequiresMediumSecurityLevel

DELETE {

?sf ontocarmen:hasSecurityLevel ?7sl . }
INSERT {

?sf ontocarmen:hasSecurityLevel ontocarmen:MediumSecurityLevel . }
WHERE{

?sf a ontocarmen:SecurityFeature .

?sf ontocarmen:hasSecurityLevel 7sl .

FILTER (?sl != ontocarmen:MediumSecurityLevel)
?sf ontocarmen:hasSecurityConstraint ?sc .

?sc a ontocarmen:Cipher .

?sc ontocarmen:typeCipher "Camellia" . }

4. Experimentacion

En esta seccién, se emplean varios requisitos de seguridad de un caso de
estudio real para validar el enfoque en términos de representaciéon de requisitos
de seguridad y sus capacidades de razonamiento para la validacion y verificacién.
Onto-CARMEN permite su aplicacién a otros casos de estudio relacionados con
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IoT / CPS, ya que al estar alineada con ENISA y OWASP incluye los elementos
mas relevantes a considerar en este tipo de sistemas.

Los requisitos de seguridad descritos se obtienen a partir de un sistema CPS
para cultivo hidropénico [31], en el que intervienen diversos componentes, tanto
hardware como software. A nivel fisico tenemos: sensores de temperatura, luz y
humedad; calentador, refrigerador, ultravioleta, inyector de nutrientes y bombas
de agua; una placa de desarrollo Arduino que nos permite programar el micro-
controlador y establecer conexiones con los sensores y actuadores mencionados y
un sistema web que recibe los datos de todos los sensores y los envia (mediante
conexiones inaldmbricas) al sistema Big Data para su posterior almacenamiento,
andlisis y visualizacién. Ademds de la parte fisica, el controlador estd conecta-
do a un sistema de visualizacién y control con tecnologias Big Data donde se
despliega un dashboard, un gestor de datos y un datastore (HDFS y HBASE).

= Requisito de seguridad SR1:
El requisito establece que la comunicacién inalambrica entre el sensor de
temperatura y el microcontrolador debe cifrarse para mantener un alto nivel
de confidencialidad. Para lograrlo, hemos definido la propiedad de Confiden-
cialidad, que estd asociada a un tipo especifico de cifrado (Camellia) y a un
canal de comunicacién seguro (HTTPS). Esta caracteristica de seguridad se
aplica a un conjunto de activos que incluye el sensor de temperatura y el
Arduino, que se comunican entre si a través de una red WLAN utilizando
BLE o RFID. Esta relacion entre la caracteristica de seguridad y el conjunto
de activos se denomina comunicacién segura.
En la Figura [4] se muestra cémo se aplica la regla al requisito de seguridad
SR1, detectando una situaciéon no valida ya que presenta un nivel de segu-
ridad alto (parte superior de la figura) y cémo, tras aplicar la regla, el nivel
de seguridad se ha modificado a medio (parte inferior de la figura).

= Requisito de seguridad SR2: Los sensores de temperatura, luz y hume-
dad se conectan a un controlador Arduino mediante Bluetooth. La informa-
cién transmitida actia bajo el protocolo cliente/servidor HTTP pero debe
asegurarse aplicando el protocolo SSL/TLS sobre HTTP, asegurando la con-
fidencialidad. Esta informacién se almacena encriptada en un servidor web
local con HDFS y HBASE, asegurando la integridad.
En primer lugar, SR2 define que la comunicacién debe ser confidencial con
un nivel alto, por lo que se define la caracteristica de seguridad que tiene la
propiedad de confidencialidad y un canal de comunicacién seguro utilizan-
do HTTPS. Estas condiciones se comprueban utilizando las reglas SPARQL
comentadas en la Secciéon anterior Sin embargo, esto no es valido debi-
do a que la base de datos y el datastore (assets) estdn relacionados con un
elemento de seguridad con un nivel de seguridad muy alto utilizando cifrado
AES128GCM, pero este cifrado sélo esta indicado para un nivel de seguridad
alto. Existirfan dos opciones como acciones correctivas: (1) bajar el nivel de
seguridad de muy alto a alto para cumplir las condiciones de AES128GCM,;
y (2) cambiar el tipo de cifrado a ChaCha20. La siguiente regla SPARQL
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permite detectar esta situacién no véalida y corregirla automaticamente uti-
lizando la primera opcién (nivel de seguridad de muy alto a alto).

5. Trabajo relacionado

En este apartado analizaremos todas las propuestas existentes relacionadas
con ontologias de seguridad, ontologias de requisitos de seguridad y para el
andlisis y gestion de riesgos, y centraremos el andlisis en las propuestas sobre
ontologias de seguridad para CPS.

Algunas aproximaciones se centran en el desarrollo de ontologias y requisitos
de seguridad [22][26] y privacidad [II]. Algunos investigadores han desarrollado
herramientas de seguridad basadas en ontologias capaces de integrarse con las
etapas iniciales del proceso de desarrollo [20], para modelar patrones de seguri-
dad, lo que proporciona una forma sistematica y reutilizable de representar el
conocimiento de disefio de seguridad [2§].

Existen numerosos trabajos que definen enfoques basados en ontologias para
capturar requisitos de seguridad en diferentes entornos como en computacién
en la nube [4], para identificar y clasificar amenazas y requisitos de seguridad
y evaluar la seguridad en IoT [12], o en entronos sanitarios [6][7]. También hay
trabajos de ontologias de seguridad para capturar los requisitos de seguridad y
evaluar la seguridad de las ciudades y hogares inteligentes [21][I5].

Por otro lado, las ontologias de seguridad para el andlisis y gestién de riesgos
permiten obtener automaticamente una visién global de todo el sistema, infi-
riendo el conocimiento necesario, y finalmente estimando el nivel de riesgo del
sistema analizado [24][5]. Estas propuestas hacen uso de las ontologias basadas
en inteligencia de ciberamenazas [I7] o en vulnerabilidades [27].

En cuanto a propuestas existentes que permitan modelar los requisitos de
seguridad para CPS, podemos indicar el trabajo de Shaaban et. al. [25] quienes
introducen una cadena de herramientas de seguridad basada en ontologias capaz
de integrarse con las etapas iniciales del proceso de desarrollo de sistemas criticos.
En [33] se razona semanticamente sobre el impacto de los ciberataques en los
sistemas fisicos, y en [8] aplican enfoques ontoldgicos y técnicas de razonamiento
para lograr una mayor comprension de los CPS.

Como hemos comentado anteriormente, la mayoria de propuestas se centran
m&s o en politicas, o en comunicaciones, o en dominios especificos, y nuestra
propuesta se centra en un entorno especifico como son los sistemas CPS donde
cualquier dominio que haga uso de conceptos CPS tiene cabida, ademas nues-
tra propuesta se centra en ayudar en las primeras fases de desarrollo mediante
la identificaciéon, modelado, andlisis, verificacién y validacién de requisitos de
seguridad.

6. Conclusiones

Los CPS son sistemas que ofrecen grandes oportunidades para la industria y
la sociedad, pero su desarrollo no se consideran los aspectos de seguridad ni los
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nuevos riesgos que implican. En el contexto de los requisitos de seguridad, las
ontologias proporcionan una comprensién compartida de los conceptos relevantes
y sus relaciones, ayudando a las partes interesadas a identificar y articular las
necesidades de seguridad con mayor precisién.

En este trabajo proponemos el diseno e implementacién de una ontologia de
seguridad (Onto-CARMEN) capaz de capturar las necesidades de seguridad de
los sistemas CPS a través de la definicién de requisitos de seguridad. Ademas, se
propone un marco de razonamiento para la verificacién y diagnéstico de los requi-
sitos de seguridad en tiempo de diseno, permitiendo conocer en todo momento
si la definicién del requisito es adecuada y cumple con las reglas ontoldgicas,
y también permite detectar definiciones incorrectas de requisitos de seguridad,
derivando o recomendando requisitos de seguridad correctos de acuerdo a la
ontologia definida.

Como trabajo futuro, incorporaremos otras ontologias de seguridad existen-
tes, como las de andlisis y gestién de riesgos, para extender y enriquecer Onto-
CARMEN incorporando conocimiento de inteligencia de amenazas.Ademads se
pretende incorporar conceptos de sostenibilidad y eficiencia y consumo energéti-
co para predecir y recomendar los mejores y mas eficientes mecanismos y confi-
guraciones de seguridad para un entorno CPS especifico.
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