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Resumen

En este articulo se presenta el Marco de Compe-
tencias para Programas Superiores de Formacion
Especializada en Ciberseguridad y se analiza el nivel
de cobertura actual de estas competencias por parte
del actual Grado en Ingenieria Informéatica de la
Escuela Superior de Informatica (ESI) de Ciudad
Real (Universidad de Castilla-La Mancha) y se hace
una propuesta de adaptacion de este grado para alcan-
zar un mejor cumplimiento de las competencias de
dicho marco, y sin proponer por el momento la crea-
cién de una intensificacion especifica de Ciberseguri-
dad, que seria la mejor opcién, pero requiere un
disefio més profundo.

Abstract

This article presents the Competence Framework
for Higher Specialised Training Programmes in
Cybersecurity and analyses the current coverage of
these competences by the current Bachelor's Degree
in Computer Engineering of the Computer Science
School of Ciudad Real (University of Castilla-La
Mancha), and suggests a proposal to adapt this degree
to achieve better compliance with the competences of
this framework, without proposing the creation of a
concrete specialisation in Cybersecurity for the time
being, which would be the best option, but it requires
a more complex design.
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1. Introduccién

La ciberseguridad es una disciplina altamente de-
mandada por la industria nacional e internacional de
la informatica, requiriendo profesionales con una

formacion especifica y ofreciendo condiciones labo-
rales muy favorables. Sin embargo, en Espafia todavia
no existe una estructura de formacién adecuada que
alimente esta alta demanda de profesionales, salvo
por la existencia de diversos masteres y algin grado
en ciberseguridad, valiosos, pero construidos sin una
adecuacion a un marco de competencias en cibersegu-
ridad de referencia y con reconocimiento en Espafa.
Es cierto que a nivel internacional han aparecido en
los ultimos afios diversos cuerpos de conocimiento y
marcos de referencia en ciberseguridad que definen
las bases de la disciplina. Quizas los tres hitos mas
relevantes en este sentido sean los siguientes: i) La
incorporacion de un nuevo curriculum de Cibersegu-
ridad en el Computing Curricula de ACM e IEEE [1],
gue complementa la clasica estructura de cinco curri-
culums, ii) La creacién de uno de los marcos de
referencia en ciberseguridad mas utilizados, creado
por el NIST, con la colaboracion del sector privado
americano y organizaciones académicas, el National
Initiative for Cibersecurity Education (conocido
como NICE) [4], que define un conjunto de puestos
de trabajo especificos en ciberseguridad, indicando
tareas, conocimientos, habilidades y capacidades para
cada uno de ellos, y iii) la aparicion, también desde
Estados Unidos de CyBOK, el Cuerpo de Conoci-
miento en Ciberseguridad [2], elaborado por el Na-
tional Cyber Security Centre y que presenta de mane-
ra muy detallada una organizacion de categorias de
conocimiento subdivididas en areas de conocimiento,
y éstas a su vez en temas.

Pero a nivel nacional, lo realmente significativo es
que el Foro Nacional de Ciberseguridad, como 6r-
gano de asistencia al Consejo de Seguridad Nacional,
ha elaborado el Marco de Competencias para Pro-
gramas Superiores de Formacién Especializada en
Ciberseguridad [3], un marco de competencias en
ciberseguridad completo, profundo, detallado y
consensuado con la industria. Este marco de compe-
tencias esta planteado como marco de referencia para
la definicion de planes de estudio de programas



superiores de formacion (grado y master) en ciberse-
guridad en Espafia, y toma como referencia esos
marcos y cuerpos de conocimiento que mencionaba-
mos antes, entre otros. Este marco esta especialmente
disefiado para poder crear nuevos planes de estudio,
tanto de grado como de master, que estén especializa-
dos en ciberseguridad. Sin embargo, como es de
esperar, los actuales titulos de grado en Ingenieria
Informatica, disefiados hace méas de una década, y
habiendo tenido que acoplar mdltiples y variadas
competencias, no cumplen muy bien estas competen-
cias, siendo necesario, como minimo unos reajustes
en dichos planes de estudio, a falta de apuestas que
no tardardn, como la creacion de intensificaciones
especificas de ciberseguridad en los grados de inge-
nieria informatica, o incluso grados y mésteres com-
pletos de ciberseguridad.

En este articulo se realiza un analisis del cumpli-
miento de competencias del marco indicado ante-
riormente, por parte del grado en Ingenieria Informa-
tica de la Escuela Superior de Informética (ESI) de
Ciudad Real (UCLM), extrayéndose interesantes
conclusiones sobre las actuales asignaturas con con-
tenidos en ciberseguridad y sobre el cumplimiento de
las competencias del marco, haciendo finalmente una
propuesta sobre cdmo se podrian realizar ajustes (no
redisefios completos) del grado, que permitirian
mejorar mucho el cumplimiento de estas competen-
cias.

El resto del articulo esta organizado como se indica
a continuacion: La seccion 2 presenta la informacion
de contexto sobre el grado en cuestion y sobre las
asignaturas que actualmente se imparten con conteni-
dos en ciberseguridad. En la seccién 3 se presentan y
resumen las principales caracteristicas del Marco de
Competencias para Programas Superiores de Forma-
cién Especializada en Ciberseguridad elaborado por
el Foro Nacional de Ciberseguridad, indicando la
organizacion de competencias planteada. En la sec-
cion 4 se realiza el andlisis de cumplimiento de com-
petencias en el grado en cuestion y en la 5 la propues-
ta de ajuste sobre el grado. Por ultimo, en la seccion 6
se presentan las principales conclusiones del trabajo.

2. Contexto del analisis

2.1. Elgrado en cuestion

El contexto sobre el que llevamos a cabo este ana-
lisis es el Grado en Ingenieria Informética de la ESI
de la UCLM. Este grado estd implantado en tres
centros distintos (ademas de Ciudad Real, también en
Talavera de la Reina y Albacete), pero con diferentes
optativas e intensificaciones implantadas, motivo por
el cual nos centraremos solamente en uno de los tres
centros, en lugar de hacer el estudio general a nivel
del grado completo en los tres centros.

En concreto, el grado cuenta con 240 ECTS, de los
que 60 son créditos de asignaturas de formacion
bésica, 96 son de asignaturas obligatorias, 72 son
ECTS optativos y 12 son créditos destinados a reali-
zar el trabajo fin de grado. Los 72 ECTS optativos se
organizan en la eleccion por parte del estudiante de
una de entre cuatro menciones disponibles (Ingenieria
del Software, Ingenieria de Computadores, Compu-
tacién y Tecnologias de la Informacion), cada una
organizada en 8 asignaturas de 6 créditos, dando un
total de 48 créditos en cada mencion, y los 24 restan-
tes se consiguen mediante asignaturas optativas
(actualmente se ofertan 10, todas ellas de 6 ECTS) y
mediante practicas en empresa optativas por un total
de 12 ECTS.

La configuracion actual del grado hace que los es-
tudiantes cursen las 10 asignaturas (60 ECTS) de
formacién bésica, las 12 asignaturas (72 ECTS) de
formacion obligatoria, que elijan y cursen de manera
excluyente las 8 asignaturas (48 ECTS) de una men-
cioén, que completen 24 ECTS optativos bien a través
de elegir 4 asignaturas optativas, o bien eligiendo
solo 2 optativas y realizando las précticas en empresa,
y, por ultimo, que realicen el trabajo fin de grado.

2.2. Asignaturas sobre ciberseguridad

En el grado en cuestidn, existe un total de 5 asigna-
turas con contenidos claramente de ciberseguridad,
aungue hay otras asignaturas que pueden contener
también algunos aspectos relacionados.

En concreto, las asignaturas sobre ciberseguridad
son las siguientes:

e Seguridad de Sistemas Software, en la mencion
de Ingenieria del Software.

e Seguridad en Redes, en la mencion de Ingenieria
de Computadores.

e Seguridad en Sistemas Informaticos, en la men-
cién de Tecnologias de la Informacion.

¢ Auditoria de Sistemas de Informacidn, optativa.

e Andlisis Forense Informatico, optativa.

Sin embargo, aunque hay 5 asignaturas sobre ci-
berseguridad, ninguna de ellas se ubica en los bloques
de asignaturas obligatorias, por lo que los estudiantes
pueden obtener el grado en ingenieria informatica sin
haber cursado un solo ECTS sobre ciberseguridad (en
el caso de cursar la mencion de Computacion). De
hecho, 2 de las 5 asignaturas son optativas, y las otras
3 estan repartidas en 3 de las 4 menciones que, de
manera exclusiva pueden elegir los estudiantes.

Por lo tanto, desde el punto de vista de la forma-
cién en ciberseguridad en este grado, el peor de los
casos viene dado cuando un estudiante elije la men-
cién de Computacién, que no tiene ninguna asignatu-
ra de ciberseguridad y no elije ninguna optativa de
ciberseguridad, y el mejor de los casos se da cuando



el estudiante cursa alguna de las tres menciones que
cuentan con una asignatura de ciberseguridad, y se
cursan ademas, las dos optativas disponibles, alcan-
zando un total de 18 créditos sobre materias de ciber-
seguridad. El caso mas frecuente es que los estudian-
tes acaben cursando una de las tres menciones, y
ademas cero o una optativa de ciberseguridad, cur-
sando por tanto entre 6 y 12 créditos de ciberseguri-
dad.

3. El marco de competencias

3.1. El Foro Nacional de Ciberseguridad

Se comenzard indicando que el marco de compe-
tencias considerado ha sido elaborado por el Foro
Nacional de Ciberseguridad, que se constituy6 en
2020 con el objetivo de fomentar la cultura de ciber-
seguridad, ofrecer apoyo a la Industria e I+D+i y
promover la formacién y el talento, a través de un
entorno de colaboracién publico-privada y siendo un
organo de asistencia al Consejo Nacional de Ciberse-
guridad, en su condicion de 6rgano de apoyo del
Consejo de Seguridad Nacional. El foro estd com-
puesto por representantes de la sociedad civil, exper-
tos independientes, sector privado, la academia,
asociaciones (como por ejemplo la Red de Excelencia
Nacional de Investigacion en Ciberseguridad), y
organismos sin animo de lucro, entre otros.

El Foro Nacional de Ciberseguridad se vertebra a
través de 5 grupos de trabajo, i) de cultura de ciberse-
guridad, ii) de impulso a la industria y a la 1+D+i, iii)
de formacion, capacitacion y talento, iv) de analisis e
impulso a la industria de ciberdefensa, y v) de regula-
cién, siendo el grupo de trabajo de formacién, capaci-
tacion y talento el que se ocup6 de realizar un exhaus-
tivo andlisis previo de marcos y cuerpos de conoci-
miento internacionales sobre ciberseguridad y final-
mente de la construccion del Marco de Competencias
para Programas Superiores de Formacion Especiali-
zada en Ciberseguridad.

3.2. El proceso de creacion del marco

Previo a la definicion del marco de competencias,
se puede ver en [3], un resumen de los marcos inter-
nacionales mas relevantes (también incluidas algunas
propuestas fruto de proyectos europeos relevantes), y
un analisis muy pormenorizado del marco curricular
de ACM e IEEE en ciberseguridad, analizando la
composicion de las distintas areas de conocimiento, y
profundizando en cdmo son cubiertas estas areas de
conocimiento y sus contenidos por parte de la oferta
actual de grados y masteres con contenidos en ciber-
seguridad en Espafia. Este andlisis es considerado
como el punto de partida para la construccion del
marco de competencias, junto a una identificacion de
areas en base al modelo NICE. Pero ademés de basar-

se en los marcos internacionales mas relevantes, se
pretendia unir al m&ximo el lenguaje académico con
el profesional, y sobre todo, tener una vision realista
del presente y futuro de la ciberseguridad con la
mirada de los potenciales empleadores. Para ello, se
prepar6 un formulario para la recogida de informa-
cién de personas con perfiles especializados de una
muestra completa de las organizaciones y sectores
més relevantes en ciberseguridad en Espafia. Esta
muestra incluy6 95 entidades tanto del sector privado
(consultoras de gran tamafio, consultoras especializa-
das, ingenierias, fabricas de software y empresas de
desarrollo fabricantes y proveedores del sector de la
ciberseguridad, banca, seguros, operadores de tele-
comunicaciones, etc.) como del sector publico (admi-
nistracion central, autonémica, local, justicia, sani-
dad, educacion, fuerzas armadas, fuerzas y cuerpos de
seguridad del Estado, etc.).

El objetivo fundamental era recoger informacion
sobre las actividades y tareas que necesitaran realizar
los profesionales de la ciberseguridad en el medio o
largo plazo, investigando sobre las competencias mas
adecuadas para los futuros planes de estudio especia-
lizados en funcion de los perfiles que los empleadores
van a necesitar.

Asi, en el formulario se mostraron las 10 funciones
0 areas de ciberseguridad consideradas, y un conjunto
de tareas o actividades elaboradas en base a la pro-
puesta NICE, de modo que cada organizacion indica-
ba en qué medida esas tareas serian necesarias en su
sector u organizacion, independientemente de la
denominacién que pueda tener el puesto o rol de la
persona que se tenga que ocupar. También se pedia en
el formulario, que priorizaran las 10 areas de ciberse-
guridad segun la importancia para la organizacion
(indicando una puntuacién variable). El detalle sobre
el formulario de recogida de informacién se encuentra
en el anexo | del propio marco de competencias [3].

En paralelo al proceso anterior, los integrantes del
grupo de trabajo de formacion, capacitacion y talento
trabajaron en la identificacion de un conjunto de
competencias especificas asociadas a las tareas y
actividades listadas en cada funcion de ciberseguri-
dad.

Con ello, se obtuvieron las competencias base para
que un profesional pueda llevar a cabo cada una de
esas tareas o actividades, y una vez recibidas las
respuestas de los formularios, se pudieron priorizar
unas competencias frente a otras, descartando algu-
nas, identificando otras nuevas, compactando, divi-
diendo, etc. Finalmente se racionaliz6 el ndmero de
competencias de cada area (buscando un ndmero
objetivo de entre 10 y 20 competencias por area),
siendo éstas las necesarias para realizar las tareas y
actividades mas importantes para los sectores y
organizaciones de la muestra, que en realidad repre-
sentan a la globalidad.



3.3. Contenido del marco

El marco de competencias esta formado por 83
competencias especificas en total, repartidas entre las
10 areas o funciones de ciberseguridad que se mues-
tran en la Figura 1, donde, ademas, se presentan estas
areas con la indicacion del nimero de puntos resulta-
do de sumar la prioridad o importancia expresada por
cada uno de los integrantes de la muestra de organi-
zaciones que contesto el formulario. Asi, las entida-
des consultadas, han considerado, por ejemplo, que el
area relativa a responsabilidad y direccidn de ciberse-
guridad es el doble de prioritaria o importante que el
area de investigacion. Para mas detalle sobre el con-
tenido del marco de competencias, recomendamos al
lector dirigirse a la fuente original [3].

Areas de Ciberseguridad

o 50 100 150 200 250 300

Figura 1. Areas de ciberseguridad.

De entre todas las competencias, las hay exclusivas
de una Unica area (por ejemplo, la competencia CE21
“Utilizar los principios y métodos de seguridad y
confiabilidad en procesos de ingenieria del software
para producir software seguro desde el disefio”, que
estd vinculada con el area de “Desarrollo y Produc-
to”), o bien otras competencias que estan relacionada
con varias areas (por ejemplo, la competencia CE16
“Interpretar y aplicar las leyes, las regulaciones, las
politicas y principios éticos en relacion con la ciber-
seguridad y la confiabilidad”, que se vincula con 6 de
las areas consideradas).

Ademas de estas 83 competencias, el marco tam-
bién define un conjunto de 64 prerrequisitos o cono-
cimientos previos necesarios que los estudiantes
deben cumplir para cursar estas materias, y un con-
junto de 25 competencias basicas, aunque también
esenciales, relativas a soft skills o competencias
blandas, necesarias en la mayoria de los puestos del
ambito de la ciberseguridad.

3.4. Objetivo del marco de competencias

Lo que pretende este marco de competencias es
ayudar a las instituciones académicas a crear sus
planes de estudio de grado o maéster en ciberseguri-
dad, para lo que se proporciona el siguiente conjunto
de fases, con la recomendacién de material a utilizar:

1. Decidir el perfil de los egresados de la titula-
cion: Se puede utilizar los resultados de la
consulta de los potenciales empleadores, entre
otras muchas fuentes para tomar esta decision.

2. ldentificar las competencias béasicas y genera-
les: Se puede utilizar el listado de competen-
cias bésicas.

3. ldentificar las competencias especificas: Se
puede utilizar el listado de competencias espe-
cificas.

4. Agrupar competencias en materias: Se puede
utilizar el marco curricular de ACM e IEEE y
el analisis de la seccién 4 del marco de compe-
tencias.

5. Definir asignaturas en materias: Se puede uti-
lizar el marco curricular de ACM e IEEE vy el
analisis de la seccion 4 del marco de compe-
tencias.

6. Desarrollar contenidos de las asignaturas: Se
puede utilizar el marco curricular de ACM e
IEEE vy el andlisis de la seccion 4 del marco de
competencias.

7. Establecer prerrequisitos de asignaturas. Se
puede utilizar el listado de prerrequisitos defi-
nidos en el marco de competencias.

Incluso se proporcionan algunos ejemplos ilustrati-
vos sobre como utilizar el documento en el proceso
de disefio de planes de estudio.

4. Cumplimiento de competencias

Las asignaturas en cuestion estan definidas en tér-
minos de un conjunto de competencias (se pueden ver
en la memoria del grado y en las fichas de las asigna-
turas, ambas en https://esi.uclm.es/, y, ademas, estan
extraidas de las Fichas de Ingenieria Informatical),
objetivos o resultados de aprendizaje, y un temario
con los contenidos. Dado que las competencias del
grado no tienen mucho contenido de ciberseguridad,
y estdn mezcladas de muchos tipos (basicas, persona-
les, de la universidad, etc.), mostraremos aqui los
resultados de aprendizaje de las asignaturas, aunque
para el andlisis que hemos realizado, nos hemos
basado en la unién de, competencias, resultados de
aprendizaje y de los contenidos de los temarios:

e Seguridad de Sistemas Software (SSS): i) Identi-
ficar, modelar e integrar los requisitos de seguri-
dad del software en el proceso de su desarrollo.
ii) Conocer las normas, estandares y legislacion
mas relevante sobre seguridad del software. iii)
Conocer las principales técnicas y servicios de
seguridad del software.

! Resolucion 8 de junio de 2009, de la Secretaria General de
Universidades, con recomendaciones para memorias de titulos
oficiales en los &mbitos de la Ingenieria Informatica, Ingenieria
Técnica Informatica e Ingenieria Quimica.


https://esi.uclm.es/

e Seguridad en Redes (SR): i) Explicar y aplicar
los principios de seguridad necesarios para pro-
teger a una red y a los dispositivos en ella in-
cluidos. ii) Disefiar, implantar y configurar el ac-
Ceso remoto seguro.

e Seguridad en Sistemas Informaticos (SSI): i)
Gestionar la seguridad en sistemas informaticos.
ii) Identificar vulnerabilidades del sistema in-
formaético, analizar y clasificar ataques. iii) Di-
sefiar planes de seguridad y contingencia en
Centros de Procesos de Datos. iv) Utilizar técni-
cas de codificacion y criptografia para proteger
la informacion. v) Conocer las Ultimas técnicas
en seguridad en las transacciones, asi como la
legislacion vigente en cuanto a proteccion de da-
tos. vi) Configurar redes seguras empleando fi-
rewalls y redes privadas virtuales.

e Auditoria de Sistemas de Informacién (ASI): i)
Conocer y saber aplicar las principales técnicas y
metodologias de control interno y auditoria de
sistemas de informacion. ii) Conocer el entorno
juridico de la auditoria de sistemas de informa-
cién, asi como las principales areas de auditoria
de sistemas de informacion, y tener destrezas en
el uso de herramientas para la auditoria.

o Anadlisis Forense Informético (AFI): i) Conocer e
identificar amenazas de seguridad, analizar las
consecuencias, y disefiar sistemas de prevencion
equilibrando la relacién coste/beneficio para una
aplicacion dada.

El Cuadro 1 muestra un extracto del analisis reali-
zado sobre el cumplimiento de competencias por
parte de las 5 asignaturas consideradas, solo con las
10 primeras competencias (por motivos de espacio no
se muestra el cuadro completo). Se debe aclarar que,
se ha considerado el cumplimiento de competencias
en términos muy relativos, entendiendo que una
competencia del marco estd cubierta por alguna
asignatura cuando es abordada al menos de manera
parcial. Asi, no debemos considerar que nos estamos
refiriendo al cumplimiento completo de las compe-
tencias del marco, algo que seria solo alcanzable en el
despliegue de titulos de grado o maéster creados
exprofeso en base a estas competencias.

Asi, se puede observar que cada competencia esta
vinculada a una o varias areas de ciberseguridad. Por
ejemplo, la competencia CE1 (“Recolectar y definir
las capacidades y requisitos de seguridad de los
sistemas”) forma parte de la dimension de “Arquitec-
tura” y también de “Desarrollo y Producto”. También
se puede observar que cada asignatura cubre diversas
competencias, a menudo de manera repetida. Por
ejemplo, las asignaturas SSS, SR y SSI, cumplen
(parcialmente) la competencia CE3 (“Aplicar y
analizar la aplicacién de los principios basicos de la
ciberseguridad y la privacidad durante el desarrollo,

despliegue, instalacidn, integracion, mantenimiento y
optimizacion de sistemas”), lo que resulta algo curio-
S0, y que puede hacer pensar que existe cierta redun-
dancia en los contenidos de las asignaturas.

Un resumen del nivel de cumplimiento de compe-
tencias (organizadas por areas de ciberseguridad) del
marco del Foro Nacional de Ciberseguridad, por parte
de las asignaturas consideradas se puede observar en
el Cuadro 2. Es importante mencionar que, por cues-
tiones de espacio, s6lo se muestra el resumen y las
conclusiones, sin indicar detalle sobre las competen-
cias especificas. Asi, podemos observar en las filas,
tanto el nimero de competencias del marco que son
(parcialmente) abordadas por cada asignatura, respec-
to al nimero total de competencias de cada area de
ciberseguridad consideradas por el marco, indicando
también el porcentaje alcanzado.

Por ejemplo, si observamos la fila de la asignatura
SSS (una visién gréafica se puede ver en la Figura 2),
podemos comprobar que esta asignatura, como es
esperable, hace cumplir un buen nimero de compe-
tencias del &rea de “Desarrollo y Producto”, alcan-
zando el 68.75% de las competencias de esa area.
También se observa que se cubren otras competencias
de otras areas, lo que puede deberse, bien a que tiene
contenidos alejados de lo que podria considerarse el
core de la asignatura, como por ejemplo contenidos
de introduccion, de criptografia, etc., o bien porque se
refiera a competencias que aplican a varias areas de la
ciberseguridad.

Seguridad de Sistemas Software %

Figura 2. Cobertura de competencias de SSS.

Si bien la asignatura de SSS se empareja con inten-
sidad con el area de “Desarrollo y Producto”, en el
caso del resto de asignaturas eso no sucede con la
misma intensidad. Por ejemplo, la asignatura de SR
no alcanza el 50% de cumplimiento de ningun é&rea,
pero eso si, alcanza un nivel de cobertura relevante
para 5 de las areas (ver Figura 3), cumpliendo ademas
otro conjunto de competencias dispersas en el resto
de éareas. En el caso de la asignatura de SSI (ver
Figura 4), se acentUa el area de “Arquitectura”, y
alcanza porcentajes de entre el 20 y el 30% de cober-
tura en casi todas las demas areas.



Areas o Funciones de Ciberseguridad definidas en el Marco de

Competencias

Formacidn, Concienciacién y
Sensibilizacion

Auditoria

Ingenieria de la Confiabilidad

Responsabilidad y Direccion

Investigacion

Deteccidn y Respuesta

Analisis

Ingenieria y Administracidon

Desarrollo y Producto

Arquitectura

X

Competencias

CE1
CE2
CE3
CE4
CES
CE6
CE7
CE8
CE9
CE10

Asignaturas relacionas con

Ciberseguridad del Grado en

Ingenieria Informatica

Analisis Forense Informatico

Auditoria de Sistemas de
Informacién

Seguridad de los Sistemas
Informaticos

Seguridad en Redes

Seguridad de Sistemas
Software

Cuadro 1. Muestra de cumplimiento de las 10 primeras competencias.

Formacién, Concienciacién y
Sensibilizacion

11.11

0

0

11.11

Auditoria

15

26.66

33.33

20

26.66

6.66

53.33

Ingenieria de la Confiabilidad

16

31.25

25

25

12.5

12.5

43.75

Responsabilidad y Direccidn

11

27.27

9.09

27.27

18.18

45.45

Investigacion

25

25

25

25

12.5

37.5

Deteccidn y Respuesta

16

12.5

37.5

18.75

12.5

25

10
62.50

10

Analisis

17

29.41

35.29

23.52

11.76
12
70.58

12

Ingenieria y Administracion

14

21.42

42.85

21.42

0

50

Desarrollo y Producto

16

11
68.75

43.75

31.25

6.25

6.25

15
93.75

15

Arquitectura

17

35.29

47.05

35.29

5.88

5.88

11
65.70

11

competencias

%

%

%

%

%

%

SSS

SR

SSI

ASI

AFI

Todos

Redundantes

Cuadro 2. Resumen de cumplimiento de competencias.



Seguridad en Redes %

Figura 3. Cobertura de competencias de SR.

Seguridad en Sistemas Informaticos %

Invastigacic:

Figura 4. Cobertura de competencias de SSI.

Sin embargo, en el caso de las otras dos asignaturas
(son las dos optativas), ASI (ver Figura 5) y AFI
(Figura 6), se puede observar una menor dispersion
de competencias, estando, en general, mas concentra-
das en el area de “Auditoria”, y en el de “Deteccion y
Respuesta”, respectivamente, y alcanzando pocas
competencias del resto de areas.

Auditoria de Sistemas de Informacion %

Figura 5. Cobertura de competencias de ASI.

Sin embargo, si consideramos de manera acumula-
tiva el alcance de competencias entre todas las asig-
naturas observamos un dato curioso, y es que hay un
buen nimero de competencias redundantes entre las
cinco asignaturas, especialmente entre las tres prime-
ras (que son las asignaturas de mencidn, siendo las

otras dos, optativas). Los datos exactos sobre compe-
tencias redundantes se pueden observar en la Gltima
fila del Cuadro 2. Por ejemplo, de las 17 competen-
cias del area de “Arquitectura”, vemos que se aborda
un total de 11 competencias en total entre todas las
asignaturas, pero si lo vemos por asignaturas indivi-
duales, las competencias alcanzadas son 6, 8,6, 1y 1,
respectivamente (seria un total de 22 competencias),
lo que indica que hay una redundancia o repeticién
innecesaria de 11 competencias entre las asignaturas
(a no ser que se refieran a facetas o dimensiones
diferentes de las competencias). Esta misma situacion
se produce en el resto de las areas de la ciberseguri-
dad del marco de competencias.

Analisis Forense Informatico %

Figura 6. Cobertura de competencias de AFI.

No obstante, a pesar de tratarse de un ndmero re-
ducido de asignaturas (solamente 5) y de contar con
un elevado ndmero de competencias redundantes, se
puede observar en la Figura 7 que entre estas asigna-
turas se tratan, al menos parcialmente, un buen nime-
ro de competencias del marco considerado en casi
todas las &reas, alcanzando su méximo en el caso del
area de “Desarrollo y Producto” con un 93.75% de las
competencias, estando el resto de areas practicamente
por encima del 40%, a excepcién de “Concienciacion
y Sensibilizacién”, que tan solo cuenta con un
11.11%, lo que se ve reforzado con la organizacion de
un concurso del tipo Atrapa la Bandera organizado
por la Escuela.

Todas las Asignaturas %

Auditoria

Figura 7. Cobertura del total de asignaturas.



5. Propuesta de ajuste del plan de
estudios

Una vez analizados los datos de la seccion 4, po-
demos observar dos hechos importantes. El primero
es la existencia de mucha redundancia en las compe-
tencias abordadas por las asignaturas, especialmente
por las tres primeras. El segundo es que, incluso con
tal redundancia, considerando todas las asignaturas,
se alcanza un buen numero de competencias del
marco considerado. Pero claro, el problema es que
actualmente las asignaturas de mencién son exclusi-
vas de la mencion elegida por el estudiante, lo que
significa que, en la préactica, ningin estudiante cursa
todas las asignaturas, sino que, en el mejor de los
casos, cursard una asignatura de mencion y dos opta-
tivas, teniendo entonces una importante reduccion de
competencias, respecto al madximo considerado.

Otro hecho observado en el caso de las tres asigha-
turas de mencion es que, al ser la primera asignatura
sobre ciberseguridad que cursan los estudiantes
(segun la mencion elegida), todas incluyen una inevi-
table parte de conceptos basicos redundantes, y que
reduce el tiempo para profundizar en aspectos real-
mente importantes de la asignatura. Asi, asumiendo
que lo mejor seria un redisefio completo del grado,
para definir unos estudios que cumplan bien las
competencias del marco, una opcion parcial pero
razonable podria pasar por los siguientes aspectos:

e Tener una asignatura obligatoria, o al menos una
formacién base que todos los estudiantes del
grado cursen sobre fundamentos de ciberseguri-
dad. Eso permite liberar a las asignaturas de
mencion de repetir fundamentos, concentrando
el tiempo en lo realmente importante para los
descriptores de esas asignaturas.

e Ampliar la optatividad del grado, para que los
estudiantes interesados, puedan cursar como op-
tativas, las asignaturas de las otras menciones, y
de este modo, poder cursar las 5 asignaturas, pu-
diendo asi formarse, de manera razonable en
competencias de la mayoria de areas definidas
por el marco de competencias considerado.

6. Conclusiones

La Ciberseguridad en una disciplina estrechamente
vinculada con la Ingenieria Informatica, aunque
también se aproxime a otras titulaciones, y que toda-
via no esta siendo bien cubierta por el sistema de
educacion nacional en término de titulaciones de
grado y master. Sin embargo, ya se estan sentando las
bases para poder hacerlo, y el primer paso relevante
ha sido la elaboracién de un marco de competencias
en ciberseguridad por parte del Foro Nacional de

Seguridad, con la idea de establecer un necesario
vinculo entre la industria o los empleadores, y la
academia.

Por el momento no sera facil y rapido crear nuevos
titulos de Grado en Ciberseguridad, y quizas una
opcidn aceptable pueda ser incorporar menciones en
los grados de Ingenieria Informética, o incluso re-
agrupar y orientar asignaturas que actualmente ya se
estan impartiendo, con el objetivo de tener un mejor
cumplimiento de las competencias de este marco
competencial en ciberseguridad. En este articulo se ha
analizado en detalle la situaciéon actual en la ESI,
tanto desde el punto de vista estructural (asignaturas
en menciones y optatividad) como de sus resultados
de aprendizaje, competencias y temario, llegando a la
conclusién de que es posible hacer cambios, relati-
vamente menores, que permitan evitar redundancia en
la actual imparticién de contenidos, y conseguir un
mejor alineamiento con las competencias del marco
de competencias.
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